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Dlvéryhodny urad

Zjisténi divéryhodnosti Gfadu je
komplexni kol zaloZeny na souhfe celé
fady aspektd.

Vedle integrity procesi a rozhodovani je
divéryhodnost dana predevsim
schopnosti priikazné dokumentace.

Procesy

Dokumenty




Duvéryhodné
procesy

- Definované
- Konzistentané vykonavané
- Prilkazné dokumentované




Duvéryhodné
dokumenty

- Vyhotovené se vSemi
nalezitostmi

- Opatrene formalnimi znaky
autenticity a integrity

- Evidované v dlvéryhodném
systému




Duvéryhodné
systémy

» Odpovidajici legislative

- Radné spravované

- Dokumentované a
auditované

- Bezpecné
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Dokument

Kazda pisemna, obrazova, zvukova nebo
jina zaznamenana informace, at'jiz v
podobé analogové i digitalni, ktera byla
vytvofena plvodcem nebo byla piivodci
dorucena

Zakon €. 499/2004 Sb.

Informace vytvofené, pfijaté a udrzované
organizaci nebo osobou jako dlikazy a
informace v ramci zakonnych povinnaosti
nebo pfi provadéni pracovnich ¢innosti
ISO 15489

Pravni
nalezitosti

Zachovani
divéry-
hodnosti v
case




Duvéryhodnost
dokumentu Integrita

Dokument je diivéryhodny, pokud jsou splnény
nasledujici pozadavky:

- Jedna se o originalni (autenticky, plivodni) dokument
nebo jeho odvozeni z originalniho dokumentu (napf.
stejnopis &i jeho konvertovanou verzi).

+ Lze jednoznac¢né urcit pivod dokumentu.

- Lze jednoznacné ovérit, Zze nedoslo k poruseni
integrity dokumentu.

- V pfipadé kopie, repliky nebo konverze Ize dolozit
shodu s originalem.

- Je zaru€ena jeho Citelnost.

+ Lze jednoznacné prokazat existenci dokumentu v
Case.

Sluzby a
prostredk

Dokument ztraci svou diivéryhodnost zejména tehdy: DL
- je-li necitelny; Autenticita
- doSlo-li k poruseni jeho integrity;
- neni-li moZno jednoznacné prokazat platnost
bezpecnostnich prvk{ zarudujicich jeho
ddvéryhodnost v dobé jeho vzniku.




INTEGRITA

» Obsah dokumentu je
nezmenény
« Dokument je upiny
+ Nedoslo ke zménam
obsahu




Autenticita

- Autor dokumentu je znamy

- Identita autora byla dostatecné
ovérena
- Mira dostate¢nosti dana
ucelem dokumentu
- ZpUsoby ovéreni zavisi na
formé dokumentu a stanovené
mife dostatecnosti

10.



Sluzby a prostredky
vytvarejici divéru

Prostifedek Uroven zaruky
- Elektronicky podpis - Kvalifikovany
- Elektronicka pecet « Zaru€eny
« Uznavany
Sluzba - Prosty

- Casové razitko

- Ovéfeni platnosti kvalifikovanych
podpist a peceti

- Vzdalené podepisovani a peceté

11.



Analog

Pravni nalezitosti
divéryhodného
dokumentu

Digital

12.



Duvéryhodnost
analogového dokumentu

- Nosi¢em prvk({ divéryhodnosti je
sam dokument

- Prokazovani expertnim
zkoumanim
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Dlivéryhodnost
digitalniho dokumentu

- Nosi¢em prvk( divéryhodnosti kontext

+ Prokazovani technickymi prostfedky
- Stanovena uroven zaruky
» Vydavatel prostiedku poskytuje
garanci
- Casov& omezena doba platnosti
prostiedku

- Pfeneseni dlvéry na systém

14.



Analog

Zachovani

divéryhodnosti
v Case

Protoze dokument obvykle slouzi
jako doklad ur&itého rozhodnuti,
¢innosti nebo jiné skuteCnosti, ktera
se odehrala v minulosti, je dilezité
predevsim zachovani jeho

ddvéryhodnosti v Ease. D|glté|

UrCeni dokumentu determinuje
naroky na technicka a procesni
opatfeni a tim i na formu dokumentu

a zplsob nakladani s nim.

15.



Duvéryhodnost
analogového dokumentu
v Case

- Spojité spektrum po dobu fyzické
Zivotnosti

16.



Dlivéryhodnost
digitalniho dokumentu
v Case

« Binarni stav

« Po dobu zachovéani vné&jsich prostiedk
autenticity a integrity
- Primarni prostfedky (podpis/pecet
razitko) maji omezenou, pfedem
danou Zivonost
» Do skonceni Zivotnosti primarnich
prostredkd je tfeba fesit
+ Prodlouzenim Zivostnosti
prostiedk
+ VloZzenim do systému
zajistujiciho ddvéryhodnost

17.
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Systém spravy
dokumentu

Dokumenty obsahuji informace, které jsou
hodnotnymi zdroji a tvofi dlleZita pracovni
aktiva. Systematicky pristup ke spravé
dokument(i je podstatny pro organizace a pro
spole¢nost z diivodu ochrany a uchovavani
dokument( jako diikaz( o provadénych
¢innostech. Vysledkem systému spravy
dokument je zdroj informaci o pracovnich
¢innostech, ktery miize nasledné podporit dalsi
¢innosti a rozhodnuti a zajistit prokazovani
odpovédnosti vici soucasnym a budoucim
zainteresovanym osobam.

ISO 15489

Princip
diveéry-
hodnosti

Prostiedky
zajisténi

N\
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Principy
divéryhodnosti
systému

- Schopnost ovéfit autenticitu
a integritu dokument(i na
pozadované arovni

- Schopnost zajistit autenticitu
a integritu dokument(l v ¢ase
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Prostfedky
zajisténi
divéryhosnosti

Transakcni Mechanickeé
- Neprerusena transakeni - Opakované peceténi
historie - Generuje naklady po
- Autentické a asové celou dobu uloZeni
prikazné zaznamy dokumentd
- Zakladni princip ve - Vhodne zejména pro
verejné spravé komercni sféru
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